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Retningslinjer for opbevaring af e-mails, SMS-beskeder mv.

Retningslinjerne for opbevaring af SMS-beskeder er opdaterede. Der er ændringer i afsnittet om SMS-beskeder og hele dokumentet er opdateret. 

Du skal som udgangspunkt ikke løse dine daglige opgaver anderledes. Ændringerne påvirker alle, men vedrører især personer i leder- og chefstillinger 

Du skal gøre dig bekendt med indholdet af de opdaterede retningslinjer nedenfor.

Om retningslinjerne
Færdselsstyrelsen er forpligtet til at sikre og udlevere dokumentation til undersøgelseskommissioner og granskningskommissioner. Vi skal derfor overholde Justitsministeriets opdaterede retningslinjer herom, der er vedlagt som bilag. 

Retningslinjerne gælder i hele staten, med få undtagelser, og omfatter mails, SMS-beskeder og andre beskedtjenester. Alle skal overholde retningslinjerne og nedenfor kan du læse, hvad retningslinjerne betyder for dig.

Din håndtering af e-mails 
Du skal, som du plejer, journalisere e-mails, SMS-beskeder mv., som er journaliseringspligtige.  Det betyder, at du fortsat skal leve op styrelsens retningslinjer, politikker og instrukser, som fx styrelsens journalinstruks, databeskyttelsesreglerne, forvaltningsloven og offentlighedsloven.  

Når du har journaliseret, kan du slettemarkere en e-mail. Øvrige e-mails kan du slettemarkere, når du ikke længere har behov for dem, jf. ovenstående. 

Hvis du slettemarkerer, flyttes mailen til mappen slettet post. Outlook er sat op til at slette mailen fra din Outlook-konto 30 dage efter slettemarkeringen. Det betyder, at mailen herefter ikke længere er tilgængelig for dig.

Opbevaringsperiode for slettede mails
Selvom din e-mail er slettemarkeret og ikke længere er tilgængelig for dig, bliver din e-mail alligevel gemt. Styrelsen gemmer dine e-mails og sendte mødeindkaldelser, selvom de er slettemarkeret fra din Outlook-konto. Du kan her se hvor længe:



	Almindelige medarbejdere
	Slettede e-mails opbevares i en periode på 5 år

	Teamledere, chefkonsulenter med ledelsesansvar
Kontorchefer, afdelingschefer
Styrelsesdirektører, vicedirektører
Fungerende chefer og ledere
	
Slettede e-mails opbevares i en periode på 10 år

	Departementschefer
Særlige rådgivere
Ministre
	
Slettede e-mails opbevares i en periode på 25 år



Retningslinjerne betyder også, at en e-mail du har sendt, kan blive opbevaret i op til 10 eller 25 år, hvis den er sendt til teamledere og opefter. Det gælder uanset hvor i staten, din e-mail bliver sendt til. Det vil så blot være den modtagende enhed, der gemmer mailen.

Når dit ansættelsesforhold i styrelsen ophører, gælder de samme frister, som under din ansættelse. Det vil sige, at slettede e-mails bliver helt slettet efter 5 eller 10 år. E-mail-kontoen slettes ligeledes endegyldigt 5/10 år efter din fratrædelse.

Styrelsen har som udgangspunkt ikke adgang til dine slettede mails. Hvis der etableres en undersøgelses- eller granskningskommission, bliver styrelsen dog forpligtet til at fremsøge slettede e-mails i en konkret sag og sende dem til den pågældende kommission.

Håndtering af SMS og andre beskedtjenester
Opbevaringsperioderne gælder også for alle typer af arbejdsrelaterede SMS-beskeder og andre lignende beskedtjenester som SMART-app’en, iMessage, Whatsapp, Signal og lignende. Du må derfor ikke slette arbejdsrelaterede beskeder fra dine arbejdsenheder under din ansættelse, som er under 5 eller 10 år gamle. 

Efter endt ansættelse eller telefonskift skal du aflevere dine enheder til IT. IT sletter modtagne og sendte beskeder fra din enhed. Vær opmærksom på, at beskeder, du har sendt, gemmes i den opbevaringsperiode, som er gældende for modtageren.

[bookmark: _Hlk183095844]Hvis du er direktør, vicedirektør eller kontorchef bliver beskederne ikke slettet, når du afleverer din enhed. IT vil gemme alle beskeder og opbevare dem i 10 år fra modtagelse eller afsendelse. 

Ved skift af enhed og fratrædelse skal du sikre, at beskederne kan gemmes af IT og du må derfor ikke slette dem.

Hvilke beskeder må jeg slette?
Du må/bør løbende slette beskeder, som er journaliseret og beskeder, der ikke er arbejdsrelaterede, som fx: 
· Beskeder som udelukkende har et personalerelateret indhold, som ”jeg holder fri” 
· Beskeder til og fra en tillidsrepræsentant (i sin funktion af tillidsrepræsentant)
· Beskeder mellem en medarbejder og en chef om rent personlige forhold 
· Private SMS-beskeder 
· Beskeder sendt ved en åbenlys fejl

Brug af andre enheder og tjenester
Du må ikke omgå retningslinjerne ved at benytte private enheder eller kommunikationsmidler. Sådanne enheder må ikke benyttes til arbejdsrelaterede opgaver.
Du må heller ikke benytte en beskedtjeneste, til arbejdsrelaterede beskeder, som har en funktionalitet, som gør det muligt for afsendere af en besked at redigere i beskeden eller slette beskeden, efter den er sendt. 

Ansvar for og opbevaring af slettede e-mails, SMS mv. og håndtering og udlevering
Færdselsstyrelsen har ansvaret for opbevaringen af de slettemarkerede e-mails og SMS-beskeder. IT fastsætter retningslinjer herfor i overensstemmelse med de gældende retningslinjer på området.[footnoteRef:1] Du kan blive kontaktet med henblik på at sikre oplysningerne i konkrete tilfælde og er forpligtet til at aflevere oplysningerne. [1:  Retningslinjer for statslige myndigheders opbevaring af slettede e-mails mv] 
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Indledning og afgrensning

Indledning
Offentligt ansatte bruger i vidt omfang e-mails i forbindelse med deres arbejde, herunder nar der
skal treeffes konkrete afggrelser eller i forbindelse med udarbejdelsen af arbejdspapirer til rege-

ringen eller til besvarelse af spgrgsmal fra Folketinget.

Dokumentations- og kontrolhensyn ligger til grund for, at offentlige myndigheder efter forvaltnings-
retten har en pligt til at opbevare e-mails, der har betydning for en sag eller sagsbehandlingen i
gvrigt (journaliseringspligt). Sddanne e-mails skal journaliseres snarest muligt efter modtagelsen

eller afsendelsen.

E-mails, der ikke har betydning for en sag eller sagsbehandlingen i gvrigt og dermed ikke er
omfattet af journaliseringspligten (som f.eks. interne e-mails vedrgrende overvejelser om en sag),
ber derimod slettes lgbende, nar det ikke laengere er ngdvendigt at opbevare dem. Sadanne e-
mails vil imidlertid kunne veere relevante i forbindelse med undersggelses- og granskningskom-
missioner, hvor der f.eks. kan veere behov for en naermere belysning af en myndigheds interne
overvejelser om en sag. Der er derfor et behov for ogsa at opbevare e-mails, som ikke skal jour-

naliseres, herunder slettede e-mails, i en vis periode.

Behov for retningslinjer
Der ber for statslige myndigheder gaelde en ensartet praksis, hvorefter e-mails, der ikke skal jour-
naliseres, ikke opbevares leengere tid end ngdvendigt.

Justitsministeriet har pa den baggrund udarbejdet neerveerende retningslinjer for statslige myn-
digheders opbevaring af (1) nuveerende medarbejderes slettemarkerede e-mails og (2) fratradte
medarbejderes e-mailkonti. Retningslinjerne indeholder desuden anbefalinger om, hvordan stats-
lige myndigheder bgr forholde sig i relation til (3) sikring af materiale i bred forstand (det vil sige
ikke kun e-mails, men f.eks. fysiske papirer og sms’er, nar der er truffet beslutning om, at der
nedseettes en undersggelseskommission eller en granskningskommission, som den pagaeldende
statslige myndighed forventes at skulle aflevere materiale til.

Retningslinjerne er udarbejdet under inddragelse af Datatilsynet. Datatilsynets inddragelse bety-
der selvsagt ikke, at tilsynet er afskaret fra at tage en eventuel fremtidig sag op, hvis tilsynet f.eks.

modtager en klage fra en registreret eller veelger at fare tilsyn med en statslig myndighed.

Afgreensning
Retningslinjerne tager ikke stilling til, hvornar medarbejderen skal slettemarkere en e-mail. Det
beror som udgangspunkt pa en konkret ngdvendighedsvurdering, hvornar medarbejderen skal

slettemarkere en e-mail (opbevaringsbegraensning).

For at sikre, at naerveerende retningslinjer folges i hele den statslige myndigheds organisation,

bar den enkelte myndighed tage initiativ til at indarbejde retningslinjerne i personalepolitikker og
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drgfte retningslinjerne i samarbejdsudvalg mv. Myndigheden skal endvidere sikre, at medarbej-
derne far underretning om opbevaringsperioderne, herunder hvornar medarbejdere omfattes af

de forskellige perioder.

Retningslinjerne vedrgrer statslige myndigheder, dog ikke efterretningstjenesterne, der er under-
lagt seerlige regler, eller myndigheder, der efter lovgivningen er uafheengige. Retningslinjerne

vedrgrer heller ikke kommuner og regioner.

Retningslinjerne gaelder for slettemarkerede e-mails samt fratradte medarbejderes og chefers mv.
e-mailkonti. Det betyder bl.a., at en mgdeindkaldelse i kalenderen (f.eks. i Outlook) er omfattet af
retningslinjerne, idet en sddan mgdeindkaldelse sendes ved brug af e-mail. Derimod vil de "rene”
kalenderoplysninger (tilfarsler i kalenderen, hvor der ikke samtidig sendes en mgdeindkaldelse)

ikke vaere omfattet af retningslinjerne.

Afsnit 4 om anbefalinger til sikring af materiale, nar der er truffet beslutning om, at der nedsaettes
en undersggelseskommission eller en granskningskommission, omfatter dog materiale i bred for-
stand, og dermed ikke kun e-mails. Forméalet med disse anbefalinger er at sikre, at alt materiale,
der er eller forventes at kunne blive relevant for en kommende kommissionsundersggelse mv.,

vil kunne udleveres hertil.
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De relevante regler

De databeskyttelsesretlige regler

Offentlige myndigheders behandling af personoplysninger skal ske i overensstemmelse med da-
tabeskyttelsesforordningen’ og databeskyttelsesloven?. Retshandhsevende myndigheders be-
handling af personoplysninger skal derimod ske i overensstemmelse med retshandhesevelseslo-
ven?, nar behandlingen foretages med henblik pa at forebygge, efterforske, afslgre eller retsfor-
folge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod

eller forebygge trusler mod den offentlige sikkerhed.

Databeskyttelsesforordningens artikel 5 indeholder en raekke grundlaeggende databeskyttelses-

retlige principper, der altid skal iagttages i forbindelse med behandling af personoplysninger®.

Saledes fastsaetter princippet om dataminimering, at personoplysninger skal veere tilstreekkelige,
relevante og begreenset til, hvad der er ngdvendigt i forhold til de formal, hvortil de behandles.
Der geelder endvidere et princip om opbevaringsbegraensning, som medfgrer, at personoplysnin-
ger skal opbevares pa en sadan made, at det ikke er muligt at identificere de registrerede i et
leengere tidsrum end det, der er ngdvendigt til de formal, hvortil personoplysningerne behandles.
Man skal dermed undgé en ungdvendig ophobning af data, da dette principielt altid vil indebeere

en risiko for de registrerede, f.eks. ved at oplysningerne kan komme uvedkommende i haende.

Séledes bgr den dataansvarlige myndighed f.eks. indfgre tidsfrister for sletning af de opbevarede
personoplysninger. Hvor lzenge personoplysninger kan opbevares afhaenger af en konkret vur-
dering af, hvor laenge det er ngdvendigt.

Nar en dataansvarlig myndighed har fastsat generelle slettefrister, er der ikke en pligt for den
dataansvarlige til lsbende at gennemga samtlige sine sager, dokumenter mv. med henblik pa at
sikre, at der ikke opbevares konkrete personoplysninger i strid med princippet om opbevarings-
begraensning, sa leenge der er procedurer, som sikrer, at der sker sletning i overensstemmelse
med de fastsatte frister.> Myndigheden har dog pligt til at slette oplysninger, hvis myndigheden i
forbindelse med en konkret sag eller klage bliver opmaerksom pa, at myndigheden opbevarer

ungdvendige oplysninger (i det omfang en sadan sletning ikke strider mod journaliseringspligten).

1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv
95/46/EF (generel forordning om databeskyttelse).

2 Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse

med behandling af personoplysninger og om fri udveksling af sadanne oplysninger (databeskyttelsesloven).

3 Lov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling af personoplysninger med senere aendrin-

ger.

4 Disse grundlzeggende databeskyttelsesretlige principper fremgéar endvidere af retshandhzevelseslovens § 4, hvorfor det

samme geor sig geeldende i denne lov.

5 Betaenkning nr. 1565 om databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning, s. 90 f.
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Sletning af personoplysninger skal ske pa en sddan made, at det ikke leengere er muligt at iden-
tificere de pagaeldende personer. Sletning betyder i praksis, at personoplysningerne (inklusiv
eventuelle kopier) slettes uigenkaldeligt fra alle lagringsmedier, hvor de har veeret lagret, og at
personoplysningerne pa ingen made kan genskabes. Man skal derfor ogsa slette de pageeldende
oplysninger fra sin backup og lignende, hvis det er teknisk muligt. Under alle omsteendigheder
skal man sikre sig, at man ved genetablering af data fra sin backup fijerner data, der er slettet, i

sit driftssetup.

Der skal derfor i forhold til naerveerende retningslinjer sondres mellem brugerslettede e-mails,
som kan genskabes af medarbejderen selv eller andre med seerlige rettigheder, og uigenkaldeligt
slettede e-mails, der ikke kan genskabes. Det forhold, at en e-mail af medarbejderen er markeret
som slettet og flyttet til mappen med slettet post (situationen er herefter bengevnt "slettemarkeret

e-mail”), betyder ikke, at e-mailen er (endegyldigt) slettet.

Databeskyttelsesforordningens artikel 5 indeholder endvidere et princip om integritet og fortrolig-
hed, som betyder, at personoplysninger skal behandles pa en made, der sikrer tilstraekkelig sik-
kerhed for de pageeldende personoplysninger, herunder beskyttelse mod uautoriseret eller ulovlig
behandling og mod heendeligt tab, tilintetgerelse eller beskadigelse. Den dataansvarlige myndig-
hed skal endvidere efter databeskyttelsesforordningens artikel 32 gennemfare passende tekniske
og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, der er

forbundet med behandlingen.

De forvaltningsretlige regler om journalisering mv.

E-mails, der sendes og modtages af medarbejdere i statslige myndigheder, kan veaere journalise-
ringspligtige efter offentlighedslovens regler. Neervaerende retningslinjer retter sig mod slettemar-
kerede e-mails, der ligger i arbejdsrelaterede mailsystemer, uanset om det er e-mails, der er jour-
naliseret eller ej. Journaliserede e-mails, der er flyttet over i sagsbehandlingssystemer, er ikke
omfattet af retningslinjerne, med mindre der efter journaliseringen fortsat findes en kopi af e-mai-
len i den ansattes slettede post i mailsystemet. | sa fald vil denne kopi (fortsat) veere omfattet af

retningslinjerne.

Det forudseettes, at alle statslige myndigheder journaliserer e-mails, i det omfang de er forpligtet
hertil. Myndigheden skal sikre en god journaliseringskultur, og den enkelte medarbejder har selv
ansvaret for at journalisere e-mails i forngdent omfang. Hverken retningslinjerne eller de databe-
skyttelsesretlige regler aendrer saledes ved, at der i medfer af offentlighedsloven gaelder en for-

pligtelse for offentlige myndigheder til at journalisere visse dokumenter, herunder e-mails.
De forvaltningsretlige regler om bl.a. journaliseringspligten bidrager til, at det efterfalgende kan

klarlegges, hvad der er sket i en sag (dokumentationshensyn). Endvidere giver dokumentation

af en sag mulighed for at fare kontrol med, om myndigheden har handlet korrekt (kontrolhensyn).
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Arkivering af statslige myndigheders it-systemer

Enhver statslig myndighed har pligt til at sikre sig, at de opbevarer og bruger it-systemer, papir-
sager mm. pa en sadan made, at de kan anvendes mange ar efter.

Alle statslige myndigheder har anmeldelsespligt for alle it-systemer til Rigsarkivet, inden systemet
tages i brug. Der er anmeldelsespligt, sa Rigsarkivet kan vurdere, om der skal afleveres en arki-
veringsversion af systemet (kopi af data og dokumenter). Hvis Rigsarkivet beslutter, at der skal
afleveres en arkiveringsversion, skal systemet godkendes for at sikre, at det ogsa kan arkiveres.

Myndigheder ma ikke slette i deres systemer, hvis de ikke har en kassationsbeslutning fra Rigs-
arkivet. Rigsarkivet vurderer dog ikke et e-mailsystem som f.eks. Outlook som et egentlig it-sy-
stem i arkivmaessig forstand, da det forventes, at alle oplysninger — herunder e-mails — af betyd-
ning for en sag eller sagsbehandlingen i gvrigt laegges ind i egentlige it-systemer (myndigheder-
nes sagsbehandlingssystemer) i henhold til myndighedernes forvaltningsretlige journaliserings-
pligt.
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De narmere retningslinjer for statslige
myndigheders opbevaring af slettede e-

mails mv.

Justitsministeriet finder, at det er mest hensigtsmeessigt, at der — ved siden af den forvaltnings-
retlige journaliseringspligt og arkivreglerne — med disse retningslinjer indfgres en anbefaling for
statslige myndigheder til at opbevare nuveerende medarbejderes, chefers (kontorchefer og hagjere
stillinger) samt ministres, departementschefers og seerlige radgiveres slettemarkerede e-mails
samt fratradte medarbejderes — herunder fratradte chefers mv. — e-mailkonti i en vis periode. Det
skyldes farst og fremmest hensynet til undersggelses- og granskningskommissioners arbejde.
Ved fastsaettelsen af retningslinjer for statslige myndigheders praksis for opbevaring af bl.a. slet-
tede e-mails skal herudover inddrages de databeskyttelsesretlige principper og hensyn til beskyt-
telse af de ansattes personoplysninger.

Myndighedens frist for opbevaring af fratradte medarbejderes og chefers mv. e-mailkonti (ret-
ningslinjernes afsnit 3.3. nedenfor) og nuveerende medarbejderes og chefers mv. slettemarke-
rede e-mails (retningslinjernes afsnit 3.1 og 3.2 nedenfor) er pa den ene side begrundet i databe-
skyttelsesretlige hensyn, der tilsiger, at personoplysninger om den pageeldende medarbejder og
de eventuelle andre personer, der matte fremga oplysninger om i de pageeldende e-mails, ikke
skal opbevares i en leengere periode end ngdvendigt. Pa den anden side kan det konstateres, at
mailkonti (herunder ogsa fra andre medarbejdere end chefer mv.) kan veere relevante for en un-

dersg@gelses- eller granskningskommissions afdaekning.

Nermere vedrerende medarbejdere

Det er Justitsministeriets vurdering set i lyset af ovenstdende hensyn, at nuvaerende medarbej-
deres slettemarkerede e-mails skal opbevares i en periode pa 5 ar, hvorefter de slettemarkerede

e-mails slettes endegyldigt, jf. dog nedenfor om chefer mv.

Seerligt for sd vidt angér medarbejdere, der er eller har varet chefer mv.

Laengden af den periode, hvor slettemarkerede e-mails tilhgrende chefer mv. skal opbevares, bar
fastsaettes under hensyntagen til, at der er tale om ansatte, der varetager en mere betydningsfuld
stilling eller funktion. For sa vidt angar ansatte i chefstillinger bgr der derfor veere lsengere frister
for opbevaring af slettemarkerede e-mails.
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Omfattet af begrebet ansatte i chefstillinger vil veere kontorchefer og hgjere stillinger, herunder
bl.a. kommitterede, afdelingschefer, vicedirektgrer og styrelsesdirekterer, hvorimod fuldmaegtige
og kontorpersonale, herunder kontorledere, ikke vil veere omfattet. En chefkonsulent med perso-
naleledelse vil veere omfattet.

Ved den personelle afgraensning af begrebet ansatte i chefstillinger i disse retningslinjer ma der i
andre tilfeelde end de ovenfor anfarte — i overensstemmelse med forarbejderne til offentligheds-
lovens § 21, stk. 3 — lsegges veegt pa, om der er tale om ansatte i stillinger, som i henseende til
bl.a. ledelsesbefgjelser, lgnforhold og placering i det administrative hierarki kan sidestilles med
de nsevnte eksempler.®

Det bemeerkes, at det ogsa forudsaettes at omfatte medarbejdere, der fungerer eller har fungeret

i en stilling som chef, men som f.eks. ikke er udnaevnt som kontorchef eller lignende.

For sa vidt angar ansatte i chefstillinger vurderes det, at den ansattes slettemarkerede e-mails

ber opbevares i 10 ar.

Justitsministeriet finder, at der for ministre, departementschefer og seerlige réadgivere geelder sa-
danne helt szerlige forhold omkring deres stilling og funktion, som kan begrunde, at deres slette-
markerede e-mails ber opbevares i laengere tid end 10 ar. Justitsministeriet finder derfor, at slet-
temarkerede e-mails tilhgrende departementschefer, ministre og seerlige radgivere bgr opbeva-

resi25 ar.

Nermere vedrerende fratrddte medarbejder og chefer mv.

Det falger af Datatilsynets vejledning om databeskyttelse i forbindelse med ansaettelsesforhold?,
at nar en medarbejder er fratradt og ikke lzengere kan fa adgang til sin personlige e-mailkonto pa
arbejdspladsen, ma e-mailkontoen kun holdes aktiv i en periode, der er sa kort som muligt. Peri-
odens leengde fastsaettes under hensyntagen til den fratradte medarbejders stilling og funktion
og kan maksimalt vaere pa 12 maneder. Hvor lang en periode en fratradt medarbejders e-mail-

konto holdes aktiv kan variere.

Nar en fratradt medarbejders e-mailkonto deaktiveres bgr indholdet slettes endegyldigt efter 5 ar

fra tidspunktet for deaktivering.

For sa vidt angar fratradte chefer vurderes det, at indholdet af den pageeldendes deaktiverede e-

mailkonto ber slettes endegyldigt efter 10 ar fra tidspunktet for deaktiveringen. Justitsministeriet

6 Mohammad Ahsan, Offentlighedsloven med kommentar, 2. udgave (2020), side 452. Se ogsa FOB 2001, side 549.

7 Dateret december 2020
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finder, at fratradte ministres, departementschefers og saerlige radgiveres deaktiverede e-mailkonti

ber slettes endegyldigt efter 25 ar fra tidspunktet for deaktiveringen.

De e-mails, som den fratradte medarbejder eller chef mv. selv har slettemarkeret inden sin fra-
treedelse, ber slettes henholdsvis 5/10/25 ar efter slettemarkeringen pa samme made som for
slettemarkerede e-mails hos nuvaerende medarbejdere og chefer mv. Der henvises til det anfarte
under afsnit 3.1 og 3.2 ovenfor.

Sikkerhedsforanstaltninger

Adgangen til slettemarkerede e-mails bear gradvist begreenses. Nar en medarbejder har slette-
markeret en e-mail, bar e-mailen efter en kortere periode, hvor der f.eks. er mulighed for at for-
tryde sletningen og gendanne e-mailen, fiernes fra medarbejderens e-mailkonto, s& medarbejde-

ren ikke selv har adgang til e-mailen laengere.

Dette er bade begrundet i et hensyn til medarbejderens egne personoplysninger, og i et hensyn
til beskyttelse af de personoplysninger, der er indeholdt i sendte og modtagne e-mails. Myndig-
heden er fortsat ansvarlig for den behandling, der sker i form af den fortsatte opbevaring efter
slettemarkeringen. Myndigheden ber derfor bl.a. traeffe de rette foranstaltninger for at sikre inte-

griteten af de e-mails, der gemmes.
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Anbefalinger til sikring af materiale,
nar der er truffet beslutning om, at der
nedsattes en undersggelseskommission
eller en granskningskommission

Det felger af § 9 i lov om undersggelseskommissioner og granskningskommissioner,® at enhver
har pligt til at udlevere materiale til undersggelseskommissionen, nar kommissionen anmoder om
det. Bestemmelsen geelder endvidere for granskningskommissioner nedsat efter lovens kapitel 1
a, jf. lovens § 1 b.

Formalet med bestemmelsen er at sikre, at undersggelseskommissionen eller granskningskom-
missionen kan fa alle relevante oplysninger frem.® Udtrykket "materiale” skal forstas i meget vid
betydning. Udtrykket omfatter ikke blot skrifter, herunder tegninger, kort og fotografier, men ogsa
materiale, der treeder i stedet herfor, f.eks. praver, modeller, lydband, film, videooptagelser og

lignende. E-mails er saledes omfattet af udtrykket "materiale”.

En forudseetning for, at undersagelseskommissionen eller granskningskommissionen fra myndig-
hederne kan fa adgang til det relevante materiale, er, at myndighederne i tilstraekkelig grad —
inden for rammerne af lovgivningen i gvrigt — sikrer opbevaring af materialet. Neerveerende anbe-
falinger tager sigte pa den specifikke situation, at der er nedsat en undersggelseskommission
eller en granskningskommission, eller at der er truffet beslutning om, at der nedseettes en under-

sggelseskommission eller en granskningskommission.

Pa hvilket tidspunkt ber en statslig myndighed tage serlige skridt til at sikre

materiale til brug for undersegelsen?

Det folger af § 1, stk. 1, i lov om undersggelseskommissioner og granskningskommissioner, at
beslutning om nedseettelse af en undersggelseskommission treeffes af justitsministeren. Justits-
ministeren er forpligtet til at nedsaette en undersagelseskommission, hvis Folketinget traeffer be-
slutning herom, jf. § 1, stk. 2. Beslutning om at nedsaette en granskningskommission traeffes af
Folketinget, jf. § 1 a.

En myndighed skal treeffe foranstaltninger til at sikre materiale til brug for kommissionsundersg-
gelsen, nar der er truffet beslutning om, at der nedsaettes en undersggelseskommission eller en
granskningskommission. Det fglger af lov om undersggelseskommissioner og granskningskom-

missioner § 1, stk. 1, at justitsministeren treeffer beslutning om at nedsaette en undersggelses-

8 Lovbekendtgarelse nr. 1146 af 28. maj 2021 om undersggelseskommissioner og granskningskommissioner.

9 Folketingstidende 1998-99, Tillaeg A, side 256, og beteenkning nr. 1315/1996 om undersggelsesorganer, side 121.

Retningslinjer for statslige myndigheders opbevaring af slettede e-mails mv.





4.2

11/13

kommission. Justitsministeren er forpligtet til at treeffe en sadan beslutning, hvis Folketinget ved-
tager beslutning herom. Endvidere indebzerer lovens § 1 a, at beslutningen om at nedsaette en
granskningskommission treeffes af Folketinget, og ifelge § 65, stk. 1, nr. 3, i Folketingets forret-
ningsorden traeffes denne beslutning af Folketingets Udvalg for Forretningsordenen efter indstil-

ling herom fra Folketingets Granskningsudvalg.

Hvilke skridt ber en statslig myndighed tage med henblik pé sikring af materiale

til brug for undersegelsen?

Nar en undersggelseskommission eller en granskningskommission er nedsat, vil det veere kom-
missionens anmodning — som kan specificeres og afgraenses neermere i dialog med de respektive
myndigheder — der er afggrende for udvaelgelsen af det materiale, der skal udleveres. Pa det
tidspunkt, hvor der er truffet beslutning om, at der skal nedsaettes en undersggelseskommission
eller en granskningskommission, foreligger der i sagens natur endnu ikke en sddan anmodning
fra kommissionen, ligesom den nsermere udformning af kommissoriet for undersggelsen ikke vil
veere endeligt kendt.

Eftersom formalet med sikringen af materiale pa dette tidspunkt er at undga, at muligt relevant
materiale gar tabt, bgr myndigheden under alle omsteendigheder tage de forngdne skridt for at
sikre, at der ikke bliver slettet materiale af relevans for kommissionens undersggelse. Den neer-
mere identifikation af det materiale, der skal udleveres til undersggelseskommissionen eller
granskningskommissionen, vil herefter kunne afvente kommissionens anmodning og myndighe-

dens eventuelle dialog med kommissionen om den naermere afgraensning af anmodningen.

Nar der er truffet beslutning om, at en undersggelseskommission eller en granskningskommission
skal nedsaettes, ber det derfor sikres, at der ikke sker sletning af e-mails i myndighedens e-mail-
system. Det geelder bade for chefer og for gvrige medarbejdere. Den Igbende sletning af e-mails
efter ovenstaende retningslinjer (afsnit 3) bar derfor saettes i bero, og e-mails hos myndigheden

bar ikke slettes, for det star klart, hvilket materiale der skal udleveres til kommissionen.

For sa vidt angar materiale pa tjenestetelefoner, f.eks. SMS-beskeder eller lignende, bgr myndig-
heden anmode relevante medarbejdere om at tage skridt til at sikre, at materiale af mulig relevans
for den kommende kommissionsundersggelse ikke slettes, i hvert fald i det omfang sadant mate-
riale ikke opbevares pa myndighedens servere mv.

Der bgr herudover foretages backup af eventuelle andre IT-systemer og filservere mv. — dvs.
andre systemer end mailsystemer, jf. umiddelbart ovenfor — hvorfra der sker lgbende sletning.
Dette bgr ske under hensyntagen til den konkrete IT-maessige indretning hos de respektive myn-
digheder. Elektroniske sagsbehandlings- og journalsystemer vil i sagens natur typisk vaere ind-
rettet med henblik pa varig opbevaring af det registrerede materiale, men i det omfang der matte
kunne ske sletning af ikke-journaliseringspligtigt materiale fra sddanne systemer, bgr der ogsa
foretages en backup heraf.

For sa vidt angar fysisk materiale bar myndigheden undlade at kassere muligt relevant materiale,

indtil der er udleveret materiale til undersggelseskommissionen eller granskningskommissionen.
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Hvilke statslige myndigheder ber tage sarlige skridt til at sikre materiale til brug

for undersogelsen?

Nar en undersggelseskommission eller en granskningskommission er nedsat, vil den rette hen-
vendelse til de myndigheder, som efter kommissionens vurdering vil kunne ligge inde med mate-
riale af relevans for undersggelsen. Forud herfor vil det ikke med sikkerhed kunne forudsiges,
hvilke myndigheder der vil kunne blive anmodet om at udlevere materiale til brug for kommissi-

onsundersggelsen.

Det ma derfor bero pa en konkret vurdering af de tilkendegivelser mv., der danner grundlag for
beslutningen om, at en undersggelseskommission eller en granskningskommissionen skal ned-
seettes, om en myndighed er i besiddelse af materiale, som vil kunne ggre det relevant for kom-
missionen at rette henvendelse til myndigheden. Der bar ikke anlaegges en snaever vurdering af
spargsmalet, om det vil kunne vaere relevant for kommissionen at anmode en myndighed om
materiale, idet formalet med sikringen af materialet som anfert ovenfor er at undga, at muligt

relevant materiale gar tabt.

Justitsministeriet kan efter anmodning bista en potentielt bergrt myndighed med at foretage en
umiddelbar vurdering af, om myndigheden vil kunne blive anmodet om at udlevere materiale til
brug for kommissionsundersggelsen. Den endelige stillingtagen til, hvilke myndigheder der bliver
omfattet af undersggelsen, traeffes dog som naevnt altid af undersggelseskommissionen eller

granskningskommissionen, nar denne er nedsat.
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Indledning og afgraensning

Indledning

Den 28. september 2021 udsendte Justitsministeriet "Retningslinjer for statslige myndigheders
opbevaring af slettede e-mails mv.”. Formalet med disse retningslinjer er at sikre en ensartet
praksis for statslige myndigheders opbevaring af e-mails, der ikke skal journaliseres. Behovet for
en sadan ensartet praksis skyldes farst og fremmest hensynet til undersggelses- og

granskningskommissioners arbejde.

Det fremgar af "Retningslinjer for statslige myndigheders opbevaring af slettede e-mails mv.”, at
statslige myndigheder ber sikre, at slettede e-mails opbevares i 5 ar (medarbejdere), 10 ar
(ansatte i chefstillinger) og 25 ar (ministre, saerlige radgivere og departementschefer). Saledes vil
det ikke veere muligt for den pageeldende ansatte at slette deres e-mails i de respektive perioder
pa 5/10/25 ar. Dermed sikres det, at den pagaeldende ansattes slettede e-mails vil veere

tilgeengelige for en undersggelses- eller granskningskommission i henholdsvis 5/10/25 ar.

"Retningslinjer for statslige myndigheders opbevaring af slettede e-mails mv.” indeholder ogsa
anbefalinger til sikring af materiale, nar der er truffet beslutning om, at der nedseettes en

undersggelses- eller granskningskommission.

Behov for retningslinjer om opbevaring af SMS-beskeder mv.

Granskningskommissionen om sagen om aflivning af mink (Minkkommissionen) har til brug for
sin undersggelse anmodet om at fa udleveret ikke-journaliserede SMS-beskeder fra de
involverede ministre og embedsmaend. Minkkommissionen har herved anlagt en anden tilgang til
SMS-beskeder end tidligere kommissioner.

For at statslige myndigheder i forbindelse med fremtidige undersggelser kan imgdekomme en
undersggelses- eller granskningskommissions gnske om at f& adgang til ikke-journaliserede
SMS-beskeder, er der i lyset af Minkkommissionens nye tilgang til SMS-beskeder derfor ogsa et
behov for at opbevare SMS-beskeder mv., som ikke skal journaliseres, i en vis periode.

Det bemeerkes i den forbindelse, at det efter Justitsministeriets opfattelse i praksis generelt vil
have undtagelsens karakter, at en SMS-besked mv. er journaliseringspligtig. | sakaldt generelle
sager, hvor myndigheden ikke skal treeffe en forvaltningsretlig afgerelse, vil dette i seerdeleshed

veere tilfaeldet.

Databeskyttelsesretlige og informationssikkerhedsmaessige hensyn tilsiger generelt, at
arbejdsrelaterede SMS-beskeder mv. Igbende bar slettes, ligesom man bgr sikre
tienestetelefonen og den information, der ligger pa den. Heroverfor star hensynet til, at statslige
myndigheder, i lyset af Minkkommissionens nye tilgang til SMS-beskeder, kan imgdekomme en
undersggelses- eller granskningskommissions @nske om at fa adgang til ikke-journaliserede
SMS-beskeder mv. Pa trods af databeskyttelsesretlige og informationssikkerhedsmaessige
hensyn vurderes det, at SMS-beskeder mv. som udgangspunkt bgr opbevares af hensyn til at
kunne imgdekomme en undersggelses- eller granskningskommissions @nske om at f& adgang til
ikke-journaliserede SMS-beskeder mv.
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Pa den baggrund og med henblik pa at sikre en ensartet praksis har Justitsministeriet fastsat
retningslinjer for statslige myndigheders opbevaring af SMS-beskeder mv., som ikke skal
journaliseres. Retningslinjerne omfatter opbevaring af SMS-beskeder og andre lignende
beskedtjenester (eksempelvis iMessage, Whatsapp, Signal o.lign).

Der findes i dag ikke en statslig Igsning, som teknisk understatter, at SMS-beskeder mv. lagres
centralt og brugeruafhaengigt (modsat hvad der geelder for e-mails). Retningslinjerne er derfor
baseret pa, at ministre og medarbejdere, jf. dog nedenfor, ikke sletter arbejdsrelaterede SMS-
beskeder mv. pa deres tjenestetelefon, ligesom der for visse persongrupper lgbende bar sikres
en lokal kopi af SMS-beskeder mv.

Neerveerende retningslinjer for statslige myndigheders opbevaring af SMS-beskeder mv. erstatter
de forelgbige retningslinjer, som Justitsministeriet udsendte i juli 2022.

Afgreensning

Retningslinjerne er organisatorisk afgraenset pa samme made som "Retningslinjer for statslige
myndigheders opbevaring af slettede e-mails mv.”. Retningslinjerne vedrgrer dermed statslige
myndigheder, dog ikke efterretningstijenesterne, der er underlagt sezerlige regler, eller
myndigheder, der efter lovgivningen er uafheengige. Retningslinjerne vedrgrer heller ikke

kommuner og regioner.

Endvidere er retningslinjerne fastsat pa baggrund af samme regler og hensyn, som geelder for
"Retningslinjer for statslige myndigheders opbevaring af slettede e-mails mv.”. Der henvises i den
forbindelse til pkt. 2 og 3 i disse retningslinjer. Det indebeerer bl.a., at retningslinjerne ikke omfatter
SMS-beskeder mv., som journaliseres. Som naevnt ovenfor vil det i praksis generelt have
undtagelsens karakter, at en SMS-besked mv. er journaliseringspligtig.

Retningslinjerne geelder endvidere ikke for SMS-beskeder mv., som udelukkende har et
personalerelateret indhold, eksempelvis en SMS-besked fra en medarbejder om, at
vedkommende gnsker at holde fri, beskeder til og fra en tillidsrepraesentant (i kraft af dennes
funktion) eller beskeder mellem en medarbejder og en chef om rent personlige forhold, herunder
hvis en medarbejder eksempelvis matte veelge at sende en SMS-besked mv. med en
sygemelding. Sddanne SMS-beskeder mv. bear slettes, nar det ikke leengere er ngdvendigt at
opbevare dem. Det bemaerkes i @vrigt, at folsomme personoplysninger (f.eks.
helbredsoplysninger) ikke bgr sendes via SMS.

Endelig omfatter retningslinjerne ikke eventuelle private SMS-beskeder mv. P4 samme made vil
SMS-beskeder mv., som er sendt til en medarbejder ved en abenlys fejl, ikke veere omfattet.

Det forudsaettes i @vrigt, at medarbejdere mv. til brug for arbejdsrelateret kommunikation,
herunder afsendelse og modtagelse af SMS-beskeder mv., som udgangspunkt alene anvender

deres tjenestetelefon.

Det bemaerkes, at myndighederne i almindelighed bar instruere deres medarbejdere i, hvordan
tjenestetelefoner bgr handteres for at sikre et tilstreekkeligt niveau af informationssikkerhed.
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Retningslinjer for opbevaring atf SMS-
beskeder mv.

Statslige myndigheder bgr af hensyn til en eventuel fremtidig undersggelses- og
granskningskommissions arbejde — ved siden af den forvaltningsretlige journaliseringspligt og
arkivreglerne — instruere ministre og medarbejdere i at opbevare arbejdsrelaterede SMS-
beskeder mv. pa de pagaeldendes telefoner. Det bemaerkes dog, at der i nogle beskedtjenester
er en funktionalitet, som ggr det muligt for afsenderen af en besked at redigere i beskeden eller
at slette beskeden pa en sadan made, at den ikke laengere er tilgaeengelig for hverken afsender
eller modtager. Den statslige myndighed bgr tilsvarende instruere ministre og medarbejdere i ikke
at anvende en sadan redigerings- eller slettefunktion, men hvis f.eks. en afsender — som ikke er
omfattet af retningslinjerne — anvender en sadan slettefunktion, vil beskeden ikke lzengere vaere
tilgeengelig pa modtagerens telefon.

SMS-beskeder mv., som journaliseres i myndighedens sagsbehandlingssystem, kan bl.a. af
sikkerhedsmaessige hensyn og hensynet til dataminimering slettes fra telefonen, nar de er
journaliseret. | forhold til sikring af materiale, nar der er truffet beslutning om, at der nedsaettes en
undersggelses- eller granskningskommission, henvises i gvrigt til pkt. 4 i "Retningslinjer for
statslige myndigheders opbevaring af slettede e-mails mv.”

Myndighedens frister for opbevaring af SMS-beskeder mv. er pa den ene side begrundet i
databeskyttelsesretlige hensyn, der tilsiger, at personoplysninger om den pageeldende
medarbejder og de eventuelle andre personer, der matte fremga oplysninger om i de pageeldende
SMS-beskeder, ikke skal opbevares i en leengere periode end ngdvendigt. Pa den anden side
kan det konstateres, at SMS-beskeder mv. kan vaere relevante for en undersggelses- eller
granskningskommissions afdaekning.

Opbevaringsfrister for medarbejderes SMS-beskeder mv.

Det er Justitsministeriets vurdering set i lyset af ovenstaende hensyn, at medarbejderes SMS-
beskeder mv. skal opbevares i en periode pa 5 ar eller indtil telefonskift eller fratreedelse, hvis
dette sker for de 5 ar. Det betyder, at statslige myndigheder bar instruere medarbejdere i ikke at
slette arbejdsrelaterede SMS-beskeder mv. far 5 ar efter afsendelsen eller modtagelsen af SMS-
beskeden mv. For retningslinjer i forbindelse med telefonskift og fratreedelse henvises der til afsnit
2.4 nedenfor.

Opbevaringsfrister for chefers SMS-beskeder mv.

Leengden af den periode, hvor SMS-beskeder mv. tilhgrende chefer mv. skal opbevares, bar
fastsaettes under hensyntagen til, at der er tale om ansatte, der varetager en funktion, hvor det
ikke er usandsynligt, at vedkommende afsender eller modtager SMS-beskeder mv., som vil kunne
veere relevante for en undersggelses- eller granskningskommission.
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For sa vidt angar ansatte i chefstillinger vurderes det pa den baggrund, at den ansattes SMS-
beskeder mv. som udgangspunkt bgr opbevares i mindst 10 ar, jf. nedenfor under pkt. 2.4. Det
betyder, at statslige myndigheder bgr instruere chefer i ikke at slette arbejdsrelaterede SMS-

beskeder mv. fgr 10 ar efter afsendelsen eller modtagelsen af SMS-beskeden mv.

Omfattet af begrebet ansatte i chefstillinger vil veere kontorchefer og hgjere stillinger, herunder
bl.a. kommitterede og afdelingschefer (fra Ir. 37), hvorimod bl.a. fuldmaegtige og kontorpersonale,

herunder kontorledere, ikke vil vaere omfattet.

Opbevaringsfrister for ministres, serlige radgiveres og departementschefers
SMS-beskeder mv.

For ministre, saerlige radgivere og departementschefer geelder sadanne helt seerlige forhold
omkring deres stilling og funktion, som kan begrunde, at deres SMS-beskeder mv. bar opbevares
i leengere tid end 10 ar. Justitsministeriet finder derfor, at SMS-beskeder mv. tilharende ministre,
seerlige radgivere og departementschefer bagr opbevares i mindst 25 ar efter afsendelsen eller
modtagelsen.

Disse sezerlige forhold vedrerende den pageeldende personkreds begrunder endvidere, at der
Izbende — f.eks. én gang om maneden — bar tages en lokal kopi af alle arbejdsrelaterede SMS-
beskeder mv. Afgreensningen til denne persongruppe skal ses i lyset af de praktiske og
ressourcemaessige udfordringer, der vil vaere forbundet med Igbende at tage kopi af alle gvrige
statslige medarbejderes arbejdsrelaterede SMS-beskeder mv.

Lokale kopier af ministres, seerlige radgiveres og departementschefers arbejdsrelaterede SMS-
beskeder mv. skal sikre, at sadanne beskeder ikke gar tabt, hvis telefonen mistes, telefonen eller
indholdet herpa gar til grunde, telefonens indhold slettes efter fejlslagne loginforsag, eller hvis en
telefon af sikkerhedsmaessige grunde nulstilles, eksempelvis som felge af, at den er bortkommet.
SMS-beskeder mv., som er sendt eller modtaget i perioden efter den seneste lokale kopi vil dog
naturligvis ikke fremga af den lokale kopi. Det betyder, at disse beskeder — som er sendt eller
modtaget i perioden efter den seneste lokale kopi, og inden der tages en ny lokal kopi — vil kunne
ga tabt, hvis telefonen mistes, telefonen eller indholdet herpa gar til grunde, telefonens indhold
slettes efter fejlslagne loginforsag, eller hvis en telefon af sikkerhedsmaessige grunde nulstilles,
eksempelvis som fglge af, at den er bortkommet. Der findes pa nuveerende tidspunkt ikke en
teknisk lgsning, som kan sikre herimod ved en lgbende automatisk og brugeruafhaengig lokal
kopi.

Nar der er sikret en lokal kopi, vil de SMS-beskeder mv., der er taget en lokal kopi af, kunne
slettes fra telefonen, hvis det f.eks. af informationssikkerhedsmaessige hensyn vurderes

hensigtsmaessigt.

Det bemzerkes, at SMART-appen, der er en statslig Igsning, som kan benyttes til at modtage og
afsende klassificerede beskeder, har faet implementeret en funktion, hvorved beskeder kan
udleeses til et USB-lagermedie via en manuel proces. Sa leenge disse beskeder ikke er udlaest,
lagres de saledes alene lokalt pa telefonen og vil derfor kunne ga tabt og dermed ikke kunne

udleveres til en eventuel undersggelses- eller granskningskommission, hvis telefonen mistes,
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eller telefonen eller indholdet herpa gar til grunde. Idet SMART-appen kan bruges til klassificerede
beskeder, skal det sikres, at opbevaring af USB-lagermedier med lagrede SMART-beskeder
foregar pa korrekt vis i henhold til relevante sikkerhedsbestemmelser.

Fratraedelse mv.

Ministres, seerlige radgiveres, departementschefers og visse andre ansatte i chefstillingers
arbejdsrelaterede SMS-beskeder mv. bgr fortsat opbevares, jf. nedenfor, efter telefonskift eller
fratreedelse, saledes at disse forhold ikke pavirker opbevaringsperioden, jf. ovenfor.

De chefstillinger, hvor der bar ske opbevaring uafheengigt af telefonskift eller fratraeden, er for sa
vidt angéar departementer kontorchefer og ansatte i hgjere stillinger, mens det for andre statslige
myndigheder, herunder styrelser, er chefer, vicedirektgrer og hajere stillinger (fra Ir. 38). Det skal
sikres, at arbejdsrelateret kommunikation pa den pageeldendes tjenestetelefon vil kunne
udleveres i laesbart format til en fremtidig undersggelses- eller granskningskommission.

For sa vidt angar beskeder i SMART-appen, som alene lagres lokalt pa tjienestetelefonen, indtil
disse matte blive udleest til et USB-lagermedie, kan opbevaringen eksempelvis ske ved, at
tienestetelefonen opbevares i et aflast skab uden at blive nulstillet og saledes, at myndigheden
er i besiddelse af adgangskode til telefonen. Nar beskederne er udlzest til et USB-lagermedie, og
dette kan opbevares pa korrekt vis i henhold til relevante sikkerhedsbestemmelser, kan

tjenestetelefonen, safremt ingen andre forhold matte tale imod, nulstilles.

Afgreensningen til ministre, saerlige radgivere og ansatte i visse chefstillinger, jf. ovenfor, skal ses
i lyset af de praktiske og ressourcemaessige udfordringer, der vil vaere forbundet med at skulle
sikre en kopi af arbejdsrelaterede SMS-beskeder mv. ved telefonskift eller fratraedelse. @vrige
medarbejderes arbejdsrelaterede SMS-beskeder mv. vil saledes ikke efter et telefonskifte eller
en fratreedelse veere tilgaengelige for en fremtidig undersggelses- eller granskningskommission.
Sterre systemopdateringer, hvor beskeder mv. ikke overfares, sidestilles i den forbindelse med
telefonskift.
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